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INTRODUCAO

Da mesma forma que ocorreu com a GDPR na Europa, agora é a
vez do Brasil demonstrar maior protecdo e transparéncia na
coleta e uso de dados pessoais, sejam eles de clientes,
fornecedores, colaboradores ou moradores de um condominio.
A LGPD vem a garantir ao titular do dado pessoal direitos
constitucionais como privacidade, auto determinacao, liberdade
de expressdo, mas também garante ao mercado o principio da
livre iniciativa, permitindo as empresas que realizem a adequagao
terem vantagens no mercado.

Cada vez mais vemos nos noticiarios a exposicao dos dados de
cadastros dos titulares, . tais -.como, CPF, nomes, e-mails,
demonstrando a fragilidade dos sistemas e a necessidade das
empresas a adequacao a legislagdo.

Porém, o que mais preocupam as empresas sao as sancoes que
tornam- se riscos independente de vazamentos ou ndo de dados,
bastando a sua “hdo-conformidade” e adequacao, sao passiveis
de multas que podem variar de 2% de sua receita anual até 50
milhdes de Reais.

Vale dizer, que a implementacdo da LGPD ndo é um processo que
depende da implantagao de uma nova cultura na empresa, com a
participacdo de todos os colaboradores, com a mudanca ndaoesé
de processos, mas, também de comportamentos.

E vocé? Estd nesse grupo que precisa se adequar as novas regras
da LGPD?

Entdo confira abaixo todos os itens que preparamos para vocé
considerar no momento de implementagao!
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OQUE E A LGPD?

A Lei Geral de Protecdo de Dados Pessoais é a Lei n. 13.709 que foi
sancionada em 14 de agosto de 2018. Inicialmente ela estabeleceu um
prazo de 24 meses para que todo mundo pudesse se adequar aos seus
requisitos. A LGPD entrou em vigor em setembro de 2020 e as suas sang¢oes
passarao a ser aplicaveis a partir de agosto de 2021.

A QUEM SE APLICA

A lei se aplica a qualquer operagdo de tratamento de dado pessoal realizada
por pessoa natural ou pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam
localizados os dados pessoais.

Por isso, ndo importa qual o segmento do seu negdcio, se vocé trata dados
pessoais de clientes - mesmo que sejam poucos dados pessoais - terd sim
que se adequar a lei.

Outro aspecto importante da lei é — ainda que ndo hd atendimento ao
consumidor, mas se vocé tem funcionarios/colaboradores - também tem
que se adequar, porque o tratamento dos dados pessoais dos seus
funciondrios tem que ser feito conforme os requisitos da LGPD, afinal os
funcionarios sdo titulares dos dados pessoais também.

Veja que todas as empresas, entidades sem fins lucrativos, érgdos do
governo e até mesmo as pessoas fisicas que tratam dados para fins
econdmicos, tais como, advogados, contadores, médicos, também estdo
sujeitos(as) a incidéncia da lei.

E mais a empresa nao precisa ter sede no Brasil, basta que o servico seja
prestado no Brasil, sendo que o titular ndo precisa ser brasileiro, basta estar
em territorio nacional no momento do tratamento dos dados.

PARA QUEM NAO SE APLICA

1. Aos dados pessoais que forem efetivamente anonimizados;

2. Ao tratamento de dados pessoais:

i- realizados por pessoa natural para fins exclusivamente particulares e nao
econdmicos;

ii- realizado para fins exclusivamente jornalistico e artisticos ou
académicos;

iii- realizado para fins exclusivos de seguranca publica, defesa nacional,
seguranca do Estado ou atividades de investigacdo e repressao de infracGes
penais; ou

iv - provenientes de fora do territério nacional e que ndo sejam objeto de
comunicac¢do, uso compartilhado de dados com agentes brasileiros ou
objeto de transferéncia internacional de dados com outro pais que ndo o
de proveniéncia, desde que o pais de proveniéncia proporcione alto grau
de protecao de dados pessoais adequado ao previsto nesta Lei;

Guia LGPD — Mautone Advocacia | 3


http://www.mautoneadvocacia.com/

A

oMAauToNE

ADvoecAacrA

O QUE E DADO PESSOAL

Dado pessoal é tudo que identifica ou que possa identificar uma pessoa
natural.

Tudo aquilo que identifica, vamos para o senso comum mesmo: nome, CPF,
e-mail, identidade, titulo de eleitor.

Porém, a LGPD nado restringiu a dado o pessoal ao que apenas identifica,
mas ela colocou, também, ao “que possa identificar”. Isso significa
informacdes que juntas possam identificar a pessoa, para maior
exemplificar seria como pecas de um quebra-cabecas que juntas
identificam a pessoa, tais como: placa de carro, cep., entre outras.

DADO SENSIVEL

Esses dados sensiveis sdao dados relacionados a cor, etnia, orientagdo
politica, orientacdo religiosa, orientacdao sexual, filiagdo a um partido
politico, econdmico, filoséfico, informagdes sobre a vida sexual da pessoa,
informagdes de salude, informagdes genéticas e biométricas.

MAS O QUE E O TRATAMENTO DE DADOS?

Por tratamento de dados, entende-se toda operacgdo realizada com dados
pessoais, como as que se referem a coleta, producdo, recepgao,
classificacdo, utilizacdo, acesso, reprodugao, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminac¢do, avaliacdo ou
controle da informagao, modificagdao, comunicacgdo, transferéncia, difusao
ou extragao.

AGENTES DE TRATAMENTO

CONTROLADOR: pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisoes referente ao tratamento de dados pessoais;

OPERADOR: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;

ENCARREGADO OU D.P.O.: pessoa indicada pelo Controlador e Operador
para atuar como canal de comunicagao entre o Controlador, os titulares de
dados e a Autoridade Nacional de Protecao de Dados (ANPD);

AUTORIDADE NACIONAL DE PROTEGCAO DE DADOS: 6rgio da

administracdo publica responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei em todo o pais.
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REGRAS PARA O
TRATAMENTO DE
DADOS

Em primeiro lugar o tratamento de dados deve respeitar os principios
estabelecidos na LGP, dos quais destacamos a BOA-FE, o tratamento com
propdsitos LEGITIMOS e especificos, de forma TRANSPARENTE e SEGURA.

Além disso, deve ter uma base legal para assegurar o tratamento do dado do
titular.

As PRINCIPAIS HIPOTESES que autorizam o tratamento de dados pessoais sdo:
- consentimento do titular;

- cumprimento de obrigac¢do legal ou regulatéria;

- realizagdo de estudos por 6rgdo de pesquisa;

- exercicio regular de direitos em processo judicial, administrativo

ou arbitral;

- tutela da saude;

- protegao do crédito.

DIREITOS DOS TITULAR

A lei também listou os principais direitos dos titulares dos dados que devem ser
observados por todas as empresas. Na pratica isso significa estabelecer fluxos de
atendimento para essas novas demandas. Sao elas:

i- confirmacao da existéncia de tratamento;

ii- acesso aos dados;

iii- correcao de dados incompletos, inexatos ou desatualizados;

iv- anonimizac¢do, bloqueio ou elimina¢cdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto na lei.

v- portabilidade dos dados a outro fornecedor de servico ou produto, mediante
requisicdao expressa;

vi- eliminacdo dos dados pessoais tratados com o consentimento do titular;

vii- informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados;

ix- revogacao do consentimento;
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SANCOES

O descumprimento da LGPD pode gerar SANCOES administrativas (aplicadas pela
ANPD) que variam de:

a) adverténcia;

b) multa por infracdo de até “2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado (...) limitada, no total, a RS
50.000.000,00 (cinquenta milhdes de reais)”;

¢) publicizacdo da infracdo;

d) blogueio ou elimina¢do dos dados pessoais;

e) suspensdo parcial do funcionamento do banco de dados a que se refere a
infracao;

f) proibicdo parcial ou total do exercicio de atividades relacionadas a tratamento
de dados.

Além disso, a lei prevé a RESPONSABILIDADE PESSOAL e SOLIDARIA do
controlador ou do operador pela reparagdo de todo e qualquer “dano
patrimonial, moral, individual ou coletivo” oriundo de atividade de tratamento
de dados realizada em desacordo com a legislagdo.

Esta Foto de Autor Desconhecido esta licenciado em CC BY
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MEDIDAS DE ADEQUACAO

O rigor da LGPD é motivo relevante para todos os envolvidos (no
tratamento de dados) buscarem a ADEQUACAO de suas atividades a lei. E
é necessdrio planejar ndo sé o CUMPRIMENTO da norma, mas "COMO
DOCUMENTAR" a busca pela conformidade a lei.

Ha o dever legal do controlador e do operador de “manter registro das
operacdes de tratamento de dados pessoais que realizarem” e de emitir
“RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS”, composto
pela “descri¢do dos processos de tratamento de dados pessoais que podem
gerar riscos as liberdades civis e aos direitos fundamentais, bem como
MEDIDAS, SALVAGUARDAS e mecanismos de MITIGAGAO DE RISCO” que
pode ser exigido pela ANPD.

A lei estabelece a atuagdo de um ENCARREGADO (também chamado de
DPO — Data Protection Officer), “para atuar como canal de comunicagdo
entre o controlador, os titulares dos dados e a Autoridade Nacional de
Prote¢do de Dados (ANPD)” a quem incumbird de “aceitar RECLAMAGOES
E COMUNICAGCOES DOS TITULARES, prestar esclarecimentos e adotar
providéncias”, “receber comunica¢des da autoridade nacional e adotar
providéncias” e “ORIENTAR os funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em relagao a protecdo de dados”.
Assim, é importante o estudo preliminar da rotina interna da empresa,
sugerindo-se os seguintes passos iniciais:

Fase de Mapeamento: Onde sera analisada a situagdao atual da empresa,
como ocorre o tratamento de dados, realizar o mapeamento dos dados
analisando seu ciclo de vida.

Serd necessario ainda identificar as pessoas envolvidas no tratamento de
dados e a identificagdo de ameacas, vulnerabilidades e dos ricos, para
elaboracgdo do relatdrio de impacto a protecao de dados pessoais.

Com base nas andlises desses primeiros passos, cabe elaborar um
PROGRAMA DE GOVERNANCA EM PRIVACIDADE DE DADOS e um PLANO
DE ACAO para adequar a estrutura, implantar treinamento, mitigar riscos e
adequar a documentacao.

Por fim, apds essa fase inicia-se a fase de MONITORAMENTO, com
realizacdo de sistema de controles e auditorias para verificacdo de analises
de riscos.

Vale dizer que, trata-se de um ciclo continuo que depois de implantado
devera ser mantido pelo DPO com auxilio da equipe.
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CONSIDERACOES FINAIS

As medidas indicadas no presente texto sdo genéricas, meramente referenciais e ndo exaustivas. As praticas delas
decorrentes dependerdo de analises e diagndsticos de cada caso concreto.

Ndo ha como estabelecer uma férmula exata aplicavel a toda e qualquer situagdo (por exemplo: ndo ha como
equiparar o tratamento de dados realizado por uma grande varejista a um condominio).

Cada pessoa juridica ou pessoa fisica tem um ciclo de dados préprio que precisa ser analisado para se tracar o
melhor caminho, levando se em consideracdo a missao e valores do negdcio, os objetivos do controlador.

A adogdo de medidas de adequagdo a LGPD ndo é uma jornada facil.
Exige conhecimento técnico, dedicagao de tempo e investimento financeiro.
Mas é necessdria e recomenddvel, ndo sé pelo aspecto legal, mas sobretudo em prol da imagem e da credibilidade

da empresa, pois é esperado que o mercado venha a valorizar aqueles que demonstrarem preocupa¢do com a
transparéncia, a protec¢do e a privacidade das pessoas.

Como a lei é extensa, tratamos aqui apenas dos pontos mais relevantes. Para consultar a lei completa, acesse o
link: (http://www.planalto.gov.br/ccivil_03/ at02015-2018/2018/lei/L13709.htm)

Ficou com alguma duvida? Acompanhe nas redes sociais nosso conteldo e informagdes sobre LGPD.
Instagram: @mautoneadvocacia
Site: www.mautoneadvocacia.com

O conteudo produzido aqui tem a finalidade de contribuir com seu conhecimento,
reflexdo e informagdo. Com excegdio dos artigos de lei, o conteudo desse material é
autoral. Todos os direitos relativos esta obra, como reprodugdo, alteragdo, distribuicdo
comercializa¢do, pertencem aos seus criadores e s6 podem ser utilizados com sua
autoriza¢éo, portanto, é expressamente proibida a reprodugdo total ou integral do
presente conteudo sem a autorizagdo por escrito dos autores
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